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Internet toplu kullamim saglayicilariin yiikiimliiliikleri
MADDE 4 — (1) Internet toplu kullanim saglayicilarinm yiikiimliiliikleri sunlardur:
a) Konusu sug olusturan iceriklere erigimi Onleyici tedbirleri almak
amaciyla icerik filtreleme sistemini kullanmak.

Internet ortami insanlarm gergek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri, istedikleri bilgiye istedikleri anda ulasabilecekleri 6zgiir bir alandir. Insanlar
iletisim Ozgiirliigline sahip oldugu gibi erisim 6zgiirliigiine de sahiptirler ve bu anayasamizda
giivence altina alinmistir. Bu alani kullanirken aynen gergek hayatta oldugu gibi birtakim
kisilik haklarina riayet edilmesi ve c¢evrimici ortamin bu hak ve sorumluluklara gore
kullanilmasi i¢in birtakim hukuki diizenlemeler yapilmistir.

Cevrimici ortamda var olan bazi bilisim suglar1 sunlardir:

Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim
Bilgisayar Sabotaji

Bilgisayar Yoluyla Dolandiricilik

Bilgisayar Yoluyla Sahtecilik

Bir Bilgisayar Yaziliminin izinsiz Kullanimi

Kisisel Verilerin Kétiye Kullaniimasi

Sahte Kisilik Olusturma ve Kisilik Taklidi

Yasadisi Yayinlar

Ticari Sirlarin Calinmasi
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10. Terdrist Faaliyetler

11. Cocuk Pornografisi

12. Hacking

13. Diger Suglar (Organ, fuhus, tehdit, uyusturucu, vb.)

Tirk Ceza Kanunu'nun 243, 244 ve 245. maddeleri bilisim vasitasiyla islenen suglara
diizenleme getirmistir. 243. madde ile bir bilisim sisteminin biitliniine ve bir kismina hukuka
aykiri, olarak girilmesi ve orada kalmaya devam edilmesi su¢ olarak diizenlenmistir. 244.
madde ile bir bilisim sisteminin isleyigini engelleyen veya bozan bir kisi bir yildan bes yila
kadar hapis cezasi ile cezalandirilir hilkkmii ile bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren var olan verileri bagka bir yere
gonderen kisi alt1 aydan ii¢ yila kadar hapis cezasi ile cezalandirilir hitkmii getirilmistir. 245.
madde ile de banka ve kredi kartlarinin kotiiye kullanilmasi eylemleri bagimsiz bir sug tipi
olarak diizenlenmistir. Kredi kart1 veya banka kartiyla gerceklestirilen her tiirkii hukuka aykiri
yarar saglama eylemi bu sug tipini olusturmaktadir.

Bilisim suglar1 yani sira internet igerik diizememelerine birden fazla kanunda yer verilmekle
birlikte bunlardan en &nemlisi olan 5651 sayili "Internet Ortammda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayimnlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun"
2007 yilinda yirirlige girmistir. Kanun ile ilk defa internet ortamindaki katalog suglar
kapsamindaki yasadisi icerik ile ilgili erisimin engellenmesi usul ve esaslar1 diizenlenmis ve
internet hizmeti veren internet aktorlerine de bir takim yiikiimlilik ve sorumluluklar
getirilmistir. Kanunda tammmlanmis katalog suclara iliskin; Bilgi Teknolojileri ve Iletisim
Kurumu Bilgi ve Ihbar Merkezi; vatandaslarin bu suglara iliskin sikayetlerini
bildirebilecekleri miiracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde faaliyete gegen
bu merkeze http://www.ihbarweb.org.tr adli web adresinden yasadis1 igerige iliskin ihbarda
bulunabilmektedir. Kanun kapsaminda ayrica vatandaglara internet ortaminda kisilik
haklarinin ihlali ve 6zel hayatin gizliligi ile ilgili olarak bagvuru siire¢leri tanimlanmustir.

6698 Sayih Kanun-Kisisel Verilerin Korunmasi Kanunu
Madde 5:Kisisel Veriler ilgili kiginin agik rizasi olmaksizin islenemez.
Madde 8: Kisisel Veriler ilgili kisinin agik rizasi olmaksizin aktarilamaz.

Siber Giivenlik kapsammda okulumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli
aktarilan konu:

Zayif Parola Olusturulmamasi,

Ortak internet kullaniminda zararl igerikli sitelere girmeye ¢alisilmamasi,
Sifrenin Ogrencilerle Paylasiimamasi,

Kayith cihazlar disinda baska bir cihazdan erisim saglanmamasi,
Kurumumuzda Kisisel verilerimizin bilingsizce toplanmamasi,

Kiiciik yasta sosyal medya kullanilmasina 6zendirilmemesi,

Bilingsizce mobil uygulamalarin yiikklenmemesi,

Sahte Hesaplara tiklanmamasina dikkat etmekteyiz.

Kurum olarak giivenligimiz g¢ergevesinde Ogrencilerimize yararli ve zararli bilginin
farkina vardirmak ve zaman yonetiminin farkia vardirmak ana gayelerimizdendir. Yiklenen



ve kullanilan programlarin kullanic1 sdzlesmelerini sonuna kadar okumaya 06zen
gOstermekteyiz.

Okulumuzda Cep Telefonu Kullanimu ile ilgili

"Bilisim araglart: Ses ve goriintii kaydi yapma 6zelligi olan cep telefonu ve kamera ile bilgi
toplama, saklama, tasarlama, isleme, aktarma ve ¢ogaltmada kullanilan bilgisayar, internet ,
MP3 ¢alar, DVD, CD, ¢agri cihazi ve benzeri araglar1 ifade etmektedir.

ODUL VE DISIPLIN YONETMELIGI CEP TELEFONU ILE ILGILI MADDELER:
Disiplin cezasmi gerektiren davramiglar MADDE 12 — (1) Cezayr gerektiren davranislar
sunlardir: a) Kinama cezasini gerektiren davraniglar; 18) Bilisim araglarini, okul yonetimi ile
Ogretmenin bilgisi ve izni disinda konusma yaparak, ses ve goriintii alarak, mesaj ve e-mail
gondererek, bunlar1 arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde etkileyecek
sekilde kullanmak, b) Okuldan kisa siireli uzaklastirma cezasmni gerektiren davraniglar; 8)
Bilisim araglar1 ile yonetici, 6gretmen, egitici personel, memur, diger gorevliler ve ziyaretgiler
ile 6grencileri rahatsiz edici davraniglarda bulunmak, ¢) Okuldan tasdikname ile uzaklagtirma
cezasimni gerektiren davranislar; 14) Bilisim araglar1 ile yOnetici, 6gretmen, egitici personel,
ogrenci, memur, diger gorevliler ve ziyaret¢ilere etik olmayan ses, s6z ve goriintiilerle zarar
verici davramslarda bulunmak, ¢) Orgiin egitim disma cikarma cezasmi gerektiren
davranislar; 14) Bilisim araclar ile toplum degerlerine aykir1 zararl, boliicii, yikici, ahlak dis1
ve siddet igerikli yasak yayinlar bulundurarak kisi ve kurumlarla ilgili ses, s6z ve goriintiiler
alip bunlar1 ¢ogaltmak, sanal ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak
ve ticaretini yapmak," Gorildiigi lizere cep telefonunun yanlis amaglar dogrultusunda
kullanimu ile ilgili yonetmelik maddeleri agik olup, bu konuda velilerimizin gerekli uyar1 ve
tavsiyeleri 6grencilerine duyurmalar1 6nemle rica olunur.

Siber Zorbalik ve Onleyici Cahsmalar
SIBER ZORBALIK
Zorbalik nedir?

Zorbalik konusunda net bir tanim olmamakla birlikte; aralarinda gii¢ dengesizligi olan
kisilerden, gii¢siizlin, giicliiniin saldirganca ve kasithh zarar verme niteligi bulunan
davraniglarma tekrarli olarak ve bir¢ok kez maruz kalmasi durumuna zorbalik denir.

Siber zorbalik nedir?

Bir ya da birden fazla kisinin elektronik iletisim araglarmi kullanmak suretiyle belirli bir
zaman icerisinde ve siirekli olarak, kendisini savunma giicline sahip olmayan bir kisiye
yonelik gerceklestirilen kasith saldirgan davraniglardir.

Siber zorbalhik davramslar nasil gerceklestirilmekte?

Bu davraniglarin basinda zorbanin, kurbani, elektronik iletisim araglar1 yoluyla tehdit etmesi
ya da kurbana yonelik koti sdzler iceren mesajlar gondermesi gelmektedir. Bazen de magdur
hakkinda internet ortaminda dedikodu yaparak ya da magduru rahatsiz edecek 6zel resim ve
bilgiler yayma yoluyla gerceklestirilmektedir. Yaygin siber zorbalik davraniglarindan biride
zorbanin internet ortamimdan kendisini magdur gibi tanitip onun admna baskalina zorbalik
yapmasidir. Bu tiir davranislar, magdurun cep telefonu ya da elektronik posta hesabini
kullanarak gergeklestirdigi goriilmektedir. Bunlara ek olarak isimsiz cagrilar, virlisli e-
postalar ve bir kisi ya da bir grubu karalamak i¢in kisa mesaj ya da e-postalarm gonderilmesi
de diger siber zorbalik davranislari arasinda yer almaktadir.



Siber zorbaligin nedenleri nelerdir?

Bagka kisilere zarar vermenin kolayligi, diisilk maliyet, kolay erigim, kimligini gizleme
kolayligi, akil sagligi sorunu, az gelismis sosyal beceriler, diisiikk benlik saygisi, yiliksek sosyal
kaygi, saldirganlik, uygun olmayan davraniglarin model alinmasi, yetersiz ebeveyn-gocuk
etkilesimi, internet kullaniminda yetersiz siipervizyon.

Siber zorbalik cesitleri nelerdir?
Iki gesit siber zorbalik bulunmaktadir.

Elektronik zorbalik: Olaymn daha cok teknik yoniinii icermektedir. Bu zorbalik kisilerin
sifrelerini ele gecirmek, web sitelerini heklemek, spam iceren mailler gondermek ya da
bulasict mailler gondermek gibi teknik olaylar1 icerir. Bireysel yapilabilecegi gibi birgok kisi
tarafindan organize bir sekilde ayni1 anda da yapilabilir.

E-iletisim zorbalig1: Olaymn daha c¢ok psikolojik yoniinii icerir. Bilgi ve iletisim teknolojilerini
kullanarak kisileri siirekli rahatsiz etme, isim takma, dedikodu yapma internet iizerinden
kisiye hakaret etme ya da kisinin rizas1 olmadan fotograflarini yayinlama gibi iliskisel saldir1
davraniglarmi igerir.

Siber zorbaligin meydana geldigi en yaygin siber ortam hangisidir? Neden?

Siber zorbaligin en yaygin oldugu siber ortam facebook adli sosyal paylasim sitesidir.
Aragtirmalar, genclerin giderek artan oranda internet kullandiklarmi hatta bazilarinin internet
bagimlis1 haline geldiklerini belirtmektedir. Siiphesiz bu bagimliligin en biiyiigi de
facebooktur. Facebook ve benzeri paylasim sitelerinin, bireylerin siber ortamda tanistiklari,
anlik ileti gondermek suretiyle sohbet ettikleri, sesli ve gorsel begenileri paylastiklari sosyal
bir platforma doniismiis olmasi siber zorbaligi yayginlastirmaktadir. Ayni zamanda bu
sitelerde zorbanin magdur ile ylizyiize iletisim halinde olmamalarinin verdigi goreceli rahatlik
kullanimi artirmaktadir.

Siber zorbahgin 6grenciler arasinda yayginlasmasinin temel nedenleri nelerdir?

Bu noktada bozulan arkadaslik iliskileri dikkat ¢ekmektedir. Ozellikle duygusal iliski yasayan
genglerden bir boliimiiniin iliskinin bitmesi sonucunda intikam amagcli olarak b limiiniin
iligkinin bitmesi sonucunda intikam amacli olarak siber zorbalik yaptig1 goriilmektedir. Diger
yandan bazi 6grencilerin kiskanglik, bazilarinin ise fazla farkl alt kimliklere yonelik sahip
olduklar1 6n yargilar ve bazi 6grencilerin kurbani, grup disina itmek ya da grup igerisinde
kendi yerini korumak amaciyla da siber zorbaliga yoneldikleri goriilmektedir.

Siber zorbalikla nasil bas edilir?

Siber zorbaligin giderek yayginlastigi ve dnemli bir sosyal soruna doniistiigli goriilmektedir.
Bu nedenle de oncelikli olarak dgrencileri siber zorbaliga iten nedenlerin daha genis gruplar
iizerinde yapilacak calismalarla incelenmesinin yerinde olacagi diisiiniilmektedir. Bununla
birlikte dgrenci, veli, 0gretmen ve okul yoneticileri basta olmak {izere egitim siirecinin tiim
paydaglarmin, hayatin her alaninda etkisi ve kapsami giderek genisleyen siber iletisim
konusunda egitilmeleri gerekmektedir. Ozellikle paydaslarin, bilisim suclar1 ve bu suclara
karsilik gelen idari ve adli cezalar konusunda bilgilendirilmesi Onemlidir. Zorbalik
magdurlarinin gesitli tiir ve yogunlukta psikolojik bozukluklar yasadiklar1 goriilmektedir. Bu
nedenle magdurlarin psikolojik destek almalarmin saglanmasi gerekmektedir. Saglanacak
sosyal destegin magdurlarin kendilerini daha iyi hissetmelerine katki getirdigi gdzlenmektedir



Siber zorbalk duyarhhg?

Internet, cep telefonu gibi siber araglarmn kullanimi esnasinda zorbaca davramiglara maruz
kalmaya yol acabilecek davraniglardan uzak durma, bu tiir tehditlerin varlhigindan haberdar
olma ve tedbir alma, bu konuda bilin¢lenme, tehdit olusabilecek uyaricilar1 fark etmeye
yonelik dikkati yiiksek tutma davraniglaridir.

Siber zorbalik ¢ocuklarin yasaminda ne gibi kotii etkiler birakmaktadir?

Boyle bir zorbalikla karsilasan ¢ocuklarm hayata dair yeterli donanima ve deneyime sahip
olmadiklarmi diisiindiigiimiizde onlarin ne denli korku i¢inde olduklarini anlamak hi¢ de zor
olmaz. Cocuklar igine diistiikleri durumu kolaylikla ailelerine a¢iklayamiyorlar, onlarin zarar
gorecekleri korkusundan dolay:r korkung¢ bir kisir dongli yasayarak, kendi hayatlarindan
vazgecmeye kadar varan olumsuz sonuclara yonelebiliyorlar.

KAYNAKCA
http://internetzorbalig.blogspot.com.tr/
http://lwww.cyberbullyinginstitute.org/

http://lwww.siberzorbalik.com/

EK-4 AILE COCUK INTERNET KULLANIM SOZLESMESI
Ebeveynin Taahhudi

Internetin ¢cocuklarim icin harika bir ortam olabilecegini biliyorum. Internet ziyaretlerinde
giivende olmalarina yardim etmek i¢in {izerime diiseni yapmam gerektigini de biliyorum.
Cocuklarimin bu konuda bana yardimc1 olabileceklerini anlayarak, asagidaki kurallara
uymay1 kabul ediyorum:

1. Cocugumun kullandig1 hizmetleri ve web sitelerini yakindan taniyacagim.

2. Cocuklarimin bilgisayar kullanima ile ilgili makul kurallar ve ilkeler koyacagim, bu
kurallar1

konusup tartigacagim ve hatirlatma notu olarak bilgisayara yakin bir yere asacagim.

3. Cocugum bana internet iizerinde buldugu ya da yaptig1 "koti" bir seyden s6z ederse asir
tepki gdstermeyecegim.

4. Cocugumun diger ortamlarda edindigi arkadaslarini tanimaya ¢alistigim gibi, sanal ortamda

ve Buddy List (sanal arkadasg listesini diizenlemeyi saglayan bir modiil)'deki "arkadaglarmi”
da

yakindan tanimaya ¢alisacagim.
5. Bilgisayar1 evde tiim aile bireylerinin kullandig1 ortak bir alana koymaya ¢alisacagim.
6. Stipheli ve yasadis1 faaliyetler/web sitelerini ilgili makamlara rapor edecegim.

7. Cocuklar i¢in tavsiye edilen sitelerin bir listesini yapacagim ya da arastirip bulacagim.


http://internetzorbalig.blogspot.com.tr/
http://www.cyberbullyinginstitute.org/
http://www.siberzorbalik.com/

8. Cocuklarimin internet iizerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.

9. Internette uygunsuz icerigi filtrelemek ve engellemek icin segenekleri arastiracagim.

10. Cocuklarim ile sanal ortamdaki kesifleri hakkinda konusacagim ve elimden geldigi kadar
sik¢a onlarla birlikte sanal maceralara atilacagim.

Yukarida yazilanlar1 kabul ediyorum.

Ebeveyn imza (lar1) Tarih:

Ailemin bu kurallara gore yasamayi kabul ettigini anliyorum ve interneti benimle birlikte
kesfetmeleri i¢in aileme yardim etmeyi kabul ediyorum.

Cocugun imzas1 Tari

Cocugun Taahhidu

Internetin benim icin harika bir ortam olabilecegini biliyorum. Internet ziyaretlerimde
givende

olmama yardim edecek kurallara uymamin benim i¢in 6nemli oldugunu da biliyorum.
Asagidaki

kurallara uymay1 kabul ediyorum:

1. Kendime ya da ailemin diger bireylerine ait kisisel bilgileri a¢ik etmeyecek sekilde, kendim
icin

giivenli ve makul bir ekran adi sececegim.

2. Sifremi ailem disinda herkesten gizli tutacagim. Ailemin onay1 olmadan baska e-posta
hesaplar1

agmayacagim.

3. Sanal profilime kisisel bilgilerimi dahil etmeyecegim. Kendime ya da ailemin diger
bireylerine ait

kisisel bilgileri - herhangi bir yoldan ve herhangi bir formatta - sanal olarak ya da sanal
ortamda

tanistigim biriyle paylasmayacagim. Isim, adres, telefon numarasi, yas ya da okul ad1 bu
kapsama

girmekle birlikte, kisiler bilgiler sadece bunlarla sinirl degildir.

4. Bana nasil davranilmasini istiyorsam ben de baskalarina kars1 6yle davranacagim.

5. Sanal ortamda iken, diizgiin ve saygili bir dil kullanmak da dahil, gorgii kurallarina uygun
sekilde davranacagim. Kavga baslatmayacagim, tehdit igeren ya da kotii sozciikler
kullanmayacagim.

6. Cevrimigi olduklar1 halde kendilerini sanki degillermis gibi gosteren kisiler olabilecegini
bildigim igin,



kisisel giivenligimi her seyden 6nde tutacagim.

7. Sanal ortamda tanistigim kisiler hakkinda ebeveynlerime kars1 diiriist olacagim, ve her
defasinda

onlarin sormalarini beklemeden, kendim bu kisilerden s6z edecegim. Ebeveynlerimin
onaylamadig1

birinden gelecek e-posta ya da anlik iletilere yanit vermeyecegim.
8. Koti, igreng, ya da adi seyler gordiigiim/okudugum takdirde, bu durumun tekrarlamasini
engellemeleri i¢in hemen oturumu kapatip ebeveynlerime anlatacagim.

9. Kot sitelere ait resimler/linkler ya da kotii dille yazilmis e-posta/anlik iletiler alirsam;
katilimcilarin

kiifiir, adi ya da nefret sozciikleri igeren dil kullandig1 bir sohbet odasina girersem derhal
ebeveynlerime s0yleyecegim.

10. Sanal ortamda tanistigim birine, ebeveynlerimin onay1 olmadan, higbir sey
gondermeyecegim. Sanal ortamda tanistigim birinden herhangi bir sey aldigim takdirde ise,

derhal ebeveynlerime sdyleyecegim (bu durumda o kisinin elinde kisisel bilgilerim var
demektir).

11. Sanal ortamda tanistigim birileri - 6zellikle ebeveynlerimin hoslanmayacaklar1 ya da
onaylamayacaklar1 bir sey yapmamu istiyorlarsa, bunu yapmayacagim.
12. Ebeveynlerimin onaymi almadan ya da yanimda bir ebeveyn olmadan; sanal ortamda

tanistigim birine telefon etmeyecegim, posta yoluyla mektup yollamayacagim ya da
bulugmaya

gitmeyecegim.

13. Ebeveynlerimin sanal ortamda gegirecegim zamani denetleyeceklerini, girdigim siteleri
izlemek

ya da simnirlamak i¢in bir yazilim kullanacaklarini anliyorum. Beni sevdikleri ve korumak
istedikleri icin
boyle davraniyorlar.

14. Birlikte eglenmek ve yeni seyler 6grenmek i¢in, ebeveynlerime internet hakkinda daha
fazla sey

Ogretecegim.
Yukarida yazilanlar1 kabul ediyorum.
Cocugun imzasi Tarih

Bu kurallara uyulmasimi saglayarak ¢ocugumun sanal ortamdaki giivenligini koruyacagima
s0z

veriyorum. Cocugum tehlikeli durumlar ile karsilagip bana anlatirsa; kimseyi su¢lamadan her

durumda olgun ve sagduyulu bir sekilde davranacagim, ve gelecekte daha giivenli bir internet



deneyimi yagamasi i¢in ¢ocugumla birlikte durumu sakin bir sekilde ele alacagim.

Ebeveyn imza (lar1) Tarih

EK-6 GUVENLI INTERNET HIZMETI BASVURUSU Giivenli Internet Hizmeti almak icin
internet servis saglayicinizin internet sitesi tizerinden islem yapabilir ya da servis
saglayiciniza telefon edebilirsiniz. Ayni yolla, istediginiz zaman, iicretsiz olarak profilinizi
degistirebilir ya da hizmet almay1 birakabilirsiniz. Asagida yazilan 6rneklerdeki gibi bir kisa
mesaj ile de Giivenli Internete gecebilirsiniz. "Hizmet No" yazan kisimlara Servis
Saglayicinizin size verdigi abonelik numaranizi yazarak, Servis saglayiciniza bildirdiginiz
numarayla mesaj atabilirsiniz. Isletmeci Cagr1 Merkezi Online Islem Merkezi Cocuk Profili
icin Aile Profili icin AVEA 444 1 500 avea.com.tr EVET -> 3398 EVET -> 3399
TURKCELL 444 0 532 turkcell.com.tr GUVENLI COCUK -> 7777 * GUVENLI AILE ->
7777 * VODAFONE 444 0 542 vodafone.com.tr COCUK ->7005 AILE ->7005 TTNET 444
0 375 ttnet.com.tr COCUK -> 6606 AILE -> 6606 TURKSAT 444 0 126 turksat.com.tr
COCUK HIZMETNO -> 5126 AILE HIZMETNO - > 5126
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